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Como Reconocer una Firma Digital

La firma digital es una solucién tecnoldgica que permite afadir a documentos digitales
y mensajes de correo electrénico una huella o marca Unica, a través de ciertas
operaciones matematicas.

La firma digital permite al receptor del mensaje o documento:

e Identificar al firmante de forma fehaciente ( Autenticacion )

e Asegurar que el contenido no pudo ser modificado luego de la firma sin dejar
evidencia de la alteracidn ( Integridad )

e Tener garantias de que la firma se realizé bajo el control absoluto del firmante (
Exclusividad )

e Demostrar el origen de la firma y la integridad del mensaje ante terceros, de
modo que el firmante no pueda negar o repudiar su existencia o autoria ( No
Repudio )

Conforme la Ley 25.506 , la firma digital cumple las mismas exigencias que la firma
manuscrita de los documentos en papel, ya que posee las mismas caracteristicas
técnicas de seguridad que una firma en papel, e incluso mayores.

La firma digital es un pequefio bloque de informacién que suele anexarse o
“incrustarse” al documento firmado. No es directamente visible en el documento, pero
la mayoria de las aplicaciones que trabajan con documentos permiten distinguir cuales
estan firmados y ver los detalles de la firma. Muchos documentos poseen ademas un
sello o marca de agua en el texto, que indica datos del firmante o emula la firma
manuscrita. Este sello puede ayudarnos a distinguir un documento firmado, pero

el sello y la firma digital no son lo mismo : Un documento firmado digitalmente puede
carecer de sello, y puede existir un documento sellado sin firma digital.

Diferencia entre Firma Electronica y Firma Digital

La ley define a la firma electrénica como “al conjunto de datos electronicos integrados,
ligados o asociados de manera Iégica a otros datos electronicos, utilizado por el
signatario como su medio de identificacion, que carezca de alguno de los requisitos
legales para ser considerada firma digital ”. Entonces, para poder ser considerada
firma electrénica, el procedimiento debe al menos poseer las propiedades de
Autenticacién e Integridad, y por ende No Repudio. La diferencia entre una Firma
Digital y una Firma Electrénica es que la primera se realiza con un Certificado Valido.
Los ejemplos mas comunes de firma electrénica son:

e Las firmas realizadas con certificados que no fueron emitidos por un
Certificador Licenciado , incluyendocertificados emitidos por autoridad
certificante extranjera (salvo las que cumplan los requisitos del art. 16 ley
25.506),
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e Certificados emitidos por un ente nacional, privado o publico sin licencia ,

e Certificados generados por el propio firmante mediante alguna aplicacion
informatica.

e La firma realizada con certificado vdlido (emitido por un Certificador
Licenciado) pero expirado o revocado antes de firmar.

e Las firmas de documentos generados mediante las plataformas de Tramites a
Distancia (TAD) y GDE, salvo los casos en que al firmar se haya utilizado un
Token o Firma Remota .

Conforme la ley, la firma electrénica tiene valor legal, pero no tiene el mismo valor de
prueba que la firma digital. Si alguien niega o desconoce una firma digital, esa persona
tiene que probar que la firma es falsa. En cambio, si alguien niega o desconoce una
firma electrdnica, es la otra parte quién debe que probar que la firma es auténtica. Si
la Firma Digital es comparable a la Firma Certificada en papel, la Firma Electrdnica lo es
a la Firma Simple. Cuando una norma u organismo exija firma digital, no es suficiente la
firma electronica.

Jerarquia de Certificados

Todos los certificados emitidos a personas estan firmados por una Autoridad
Certificante. ¢Pero como puedo saber si esa firma es realmente de la autoridad? Por
este motivo es que también existen certificados digitales de estas autoridades, los
cuales son firmados a su vez por una entidad de mayor jerarquia. Se genera asi una
“cadena de confianza” en la que con soélo adquirir el certificado de la autoridad
maxima de manera segura, podremos validar sucesivamente los certificados de menor
jerarquia. Conforme la Infraestructura de Firma Digital Argentina, existen dos niveles
de autoridad:

1°- Autoridad Certificante Raiz - AC-RAIZ

Es la autoridad operada por el Ente Licenciante, y por lo tanto, la de mayor jerarquia.
Sus certificados son basicos para poder validar cualquier firma digital, y se conocen
como Certificados Raiz. Los certificados raiz estan firmados por la propia autoridad.

e Certificado AC-RAIZ RA 2007 (necesario para validar Firmas Digitales Token)
e Certificado AC-RAIZ RA V2 (necesario para validar Firmas Digitales Cloud 6
Firma Remota)

2° - Certificadores Licenciados

Son todos aquellos que el Ente Licenciante habilité a emitir certificados digitales para
personas. Se consideran Autoridades Certificantes de segundo nivel, y sus certificados
se conocen como Certificados Intermedios. Cada uno de estos certificados es

necesario para validar las firmas de todas aquellas personas que hayan adquirido la

firma digital con ellos.
AREA DE FIRMA DIGITAL
Poder Judicial de la Provincia de Mendoza
Patricia Mendocinas 529 — Primer Piso | Ciudad, Mendoza
Tel.: (0261) 4499804 / 9805 | firmadigital_rrhh@jus.mendoza.gov.ar


https://www.acraiz.gob.ar/Content/Archivos/certificados/raiz2007/ca.crt
https://www.acraiz.gob.ar/Content/Archivos/certificados/raiz2016/acraizra.crt

e Certificado Autoridad Certificante ONTI (para firmas adquiridas en el Poder
Judicial y diversos entes publicos)

e Certificado Autoridad Certificante Modernizacién PFDR (para firmas Cloud, de
la Plataforma de Firma Digital Remota - PFDR)

En caso de necesitar validar otros documentos, el listado completo de Certificadores
Licenciados se encuentra en la pagina de Firma Digital Argentina:
https://www.acraiz.gob.ar/Home/CertificadoresLicenciados

Como Validar los documentos firmados y sus Firmas Digitales

Para poder comprobar la autoria del firmante deberas instalar los certificados, dicho
procedimiento lo podes hacer de manera automdtica o de manera manual.

e Instalador para Windows

Hace click en el siguiente enlace cadena de confianza y ejecuta el
instalador automatico, de esta manera se van a instalar en tu PC todos
los certificados necesarios para validar los documentos firmados.

e Descarga manual de certificados:

Para realizar la instalacion de manera manual debera primero descargar
los certificados de la cadena de confianza (links a continuacién)

Certificado de la AC Raiz de la Republica Argentina 2007
Certificado de la AC Raiz de |a Republica Argentina 2016
Certificado de la AC ONTI

Certificado de la AC MODERNIZACION-PFDR

0O O O O

Una vez descargados los certificados AC Raiz y AC ONTI / MODERNIZACION debera
instalar los mismos siguiendo los pasos que se detallan a continuacién:

1—Para los AC RAIZ (2007 y 2016)

El tutorial muestra como ejemplo uno de los dos certificados RAIZ. Para validar ambos este
procedimiento debe ser realizado con cada uno de los certificados RAIZ.

1.1 - Ejecutar el archivo y en la nueva ventana hacer click en AC RAIZ
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https://www.acraiz.gob.ar/Content/Archivos/certificados/licenciados/03.crt
https://www.acraiz.gob.ar/Content/Archivos/certificados/licenciados_acraiz2016/01.crt
https://www.acraiz.gob.ar/Home/CertificadoresLicenciados
https://pki.jgm.gov.ar/docs/Certificados_AC.zip
http://acraiz.gov.ar/ca.crt
http://acraiz.gov.ar/acraizra.crt
https://www.acraiz.gob.ar/Content/Archivos/certificados/licenciados/03.crt
https://www.acraiz.gob.ar/Content/Archivos/certificados/licenciados_acraiz2016/01.crt
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1.2 — Una vez abierta la siguiente ventana debera hacer click en “INSTALAR
CERTIFICADO”

-
Certificado - S R ﬂ

General | Detalles | Ruta de certificacion

Lﬁ Informacion del certificado

Este certif. esta destinado a los siguientes propdsitos:

#2.16.32.1.1.0
* Todas las directivas de |a aplicacidn

*Para ver detalles, consulte la dedaracidn de la entidad de ce

Emitido para: AC Raiz

Emitido por:  AC Raiz

valido desde 22/ 11/ 2007 hasta 17/ 11/ 2027

L Instalar certificado. .. J [ Dedaracidn del emigor ]

Obtener mas informacioracercadecertificado 5

—
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1.3 — Se abrira a continuacion el asistente de Importacién de Certificados. Hacer Click
en el botdn “SIGUIENTE”.

Asistente para importacion de certificados ﬁ

Este es el Asistente para importacién
de certificados

1
pr E Este asistente le ayuda a copiar certificados, listas de
g_. certificados de confianza v listas de revocadon de
certificados desde su disco a un almacén de certificados.

IUn certificado, que se emite por una entidad de
certificacion, es una confirmacidn de su identidad v
contiene informacién que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

« Atras [ Siguiente = Cancelar

L

1.4 - Seleccione la opcidn Colocar todos los certificados en el siguiente almacén y hacer
click en Examinar.

s B
Asistente para importacion de certificados M

Almacén de certificados
Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede espedificar una ubicacidn para el certificado.

— Selecdonar automaticamente el almacén de certificados segln el tipo de

(@) Colocar todos los certificados en el siguiente almacén

Almacén de certificados:

Examinar...
Mas informacién acerca de los almacenes de certificados
f
[ < Atrds ][ Siguiente = ] [ Cancelar
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1.5 - Seleccionar la carpeta Entidades de certificacion raiz de confianza y hacer click en
Aceptar

Seleccionar almacén de certificados g

Seleccione el almacén de certificados que desea usar.

im |
Persanar

Sl Erntidades de certificacion raiz de confianza |

[+

s B e = .|
_l =ETTar Iml=1} .
| Entidades de certificacién intermedias
- | Objeto de usuario de Active Directory |

.71 Fitnres de ranfianza
i | 10 | »

[| Mostrar almacenes fisicos

[ Arceptar ] [ Cancelar ]

[

1.6 - Hacer click en siguiente y luego en Finalizar.

=
Asistente para importacion de certificados u
Finalizacidn del Asistente para
importacidn de certificados
" ) . ) . i
< Se impartard el certificado después de hacer dic en
w Finalizar.
Especificd la siguiente configuracion:
Almacén de certificados selecconado por el usuario JEgi
Contenido Cert
4 LU 3
|
|
| < Atras ][ Finalizar ] [ Cancelar
— — el

1.7 - Si el certificado se importd con éxito deberia aparecer la siguiente ventana.

r )
Asistente para impertacion de certificados ﬁ

| Laimportacién se completd correctamente,

AREA DE FIRMA DIGITAL
Poder Judicial de la Provincia de Mendoza
Patricia Mendocinas 529 — Primer Piso | Ciudad, Mendoza
Tel.: (0261) 4499804 / 9805 | firmadigital_rrhh@jus.mendoza.gov.ar




2 —Para los ACONTI / AC MODERNIZACION — PFDR
El tutorial muestra en el ejemplo el certificado de AC ONTI. Para validar MODERNIZACION el
procedimiento debe repetirse con el certificado correspondiente a esa Autoridad Certificante.

2.1 - Ejecutar el archivo y en la nueva ventana hacer click en Autoridad Certificante
de Firma Digital.

Archive  Accion  Ver Ayuda
e HE@ == 8

G Certificados - ||_Emitido para
4 || CA\USERSY
| Certific

Ernitido atald Eecha de e

AC Raiz 22/10/20

54 Autoridad Certificante de Firma Digital

2.2 - Una vez abierta la ventana hacer click en Instalar certificado.

<
Certificado u

General |De13||es | Ruta de certificacion

La Informacién del certificade

Este certif. esta destinado a los siguientes propdsitos:
»2,16.32.1.1.0
» Todas las directivas de la aplicacion

*Para ver detalles, consulte la dedaracidn de |a entidad de ce

Emitido para: Autoridad Certificante de Firma Digital

Emitido por:  ACRaiz

vilido desde 25/ 10/ 2010 hasta 22/ 10/ 2020

Instalar certificado... I l Dedaracon del emisor ]

QObtener mas jnformacdidn acerca de certificados
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2.3 - Una vez abierto el asistente de importacion de certificados hacer click en
siguiente.

S )
Asistente para importacién de certificados ﬁ
e ——

Almacen de certificados
Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacion para el certificado.

= Seleccionar automaticamente el almacén de certificados segln el tipo de
— certificado

@) Colocar todos los certificados en el siguiente almacén

Almacén de certificados:

Examinar...

Mas informadodn acerca de los almacenes de certificados

[ < Atras ” Siguiente:»l [ Cancelar l

2.4 - Seleccionar la carpeta Entidades de certificacidén intermedias y hacer click en
Aceptar

25|

Seleccionar almacén de certificados

Seleccione el almacén de certificados que desea usar.

| Personal -
J Entidades de certificacién raiz de confianza |E|
-~ | Confianza empresarial -
Sl Entidades de certificaddn intermedias

- | Objeto de usuario de Active Directory ,

-7 Fditnres de ranfianza
1 | I} [ ¥

[ Mostrar almacenes fisicos

[ Aceptar ] [ Cancelar ]

Tal como se observa en las imagenes se repiten los pasos del instructivo N°1 para los
certificados AC RAIZ. LA DIFERENCIA paro estos certificados AC ONTIy AC
MODERNIZACION-PFDR es que se almacenan en otra ubicacién.
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